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Zusammenfassung

Fur die Bewertung der Wirksamkeit und Effektivitat
zahnmedizinischer Untersuchungs- und Behandlungs-
verfahren sind Behandlungsdaten aus Praxen und spe-
zialisierten Zentren sehr wertvoll, speziell in den Berei-
chen, die Universitdtskliniken angesichts zunehmender
Spezialisierung nicht abdecken. Die Auswertung dieser
Daten scheiterte bei der papiergestiitzten Dokumen-
tation in der Regel am hiermit verbundenen Aufwand.
Bei einer computergestiitzten Karteifiihrung kann dieser
Aufwand deutlich geringer sein, sofern die Daten ent-
sprechend strukturiert erhoben und gespeichert werden.
Da hiermit der Zugang zu sensiblen personenbezogenen
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Abstract

Treatment data from practices and specialization centers,
especially in the increasingly specialized areas which uni-
versity clinics do not cover, are very important for evalu-
ating the effectiveness and efficiency of dental examina-
tion and treatment methods. In the case of paper-based
documentation, the evaluation of these data usually fails
because of the cost it entails. With the use of electronic
medical records, this expense can be markedly lower,
provided the data acquisition and storage is structured
accordingly. Since access to sensitive person-related data
is simplified considerably by this method, such health
data are protected, especially on the European level.
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Other than generally assumed, this protection is not
restricted solely to the confidentiality principle, but also
comprises the power of disposition over the data (data
protection). The result is that from a legal point of view,
the treatment data cannot be readily used for scien-
tific studies, not even by dentists and physicians who
have collected the data legally during the course of their
therapeutic work. The technical separation of treatment
data from the personal data offers a legally acceptable
solution to this problem. It must ensure that a later
assignment to individual persons will not be feasible at
a realistic expense ("effective anonymization”).

This article describes the legal and information technol-
ogy principles and their practical implementation, as
illustrated by the concept of a respective compliant IT
architecture for the dentaConcept CMDfact diagnos-
tic software. Here, a special export function automati-
cally separates the anonymized treatment data and thus
facilitates multicentric studies within an institution and
among dental practices.

Keywords: person-related data, treatment data, virtual
anonymization, IT architecture, relational databases

Introduction

For decades, it has been customary in university clinics to
acquire and statistically evaluate the results of treatment
methods. As a rule, patients sign a statement permitting
the use of their treatment data in the in-patient admission
process. However, the amount of work involved and the
susceptibility to error in the evaluation of clinical studies
are enormous in paper-based medical records. As a rule,
the patients concerned need to be identified, then the
treatment files must be found in the archive, the relevant
treatment data copied from these and, finally, transferred
into corresponding tables. The complexity of this proce-
dure meant that such studies were usually confined to the
university environment.

However, to improve the validity of the results with
regard to the dental practice, it would be desirable to
perform clinical studies under the conditions prevail-
ing in routine dental practice. The increasing paperless
management of files in practices clearly simplifies the
process, and creates the technical capacities forevaluat-
ing the practice-generated treatment data in studies at

Daten enorm erleichtert wiirde, sind derartige Gesund-
heitsdaten auf europdischer Ebene besonders geschiitzt.
Anders als gemeinhin angenommen beschrankt sich die-
ser Schutz nicht allein auf die Pflicht zur Verschwiegen-
heit (Schweigepflicht), sondern umfasst auch die Ver-
figungsbefugnis Uber die Daten (Datenschutz). Dieses
fiihrt dazu, dass die Behandlungsdaten auch von (Zahn-)
Arzten, die sie rechtm&Rig im Rahmen der Behandlungs-
tatigkeit gesammelt haben, nicht ohne Weiteres legal
fur wissenschaftliche Studien genutzt werden wirden.
Einen gesetzlich rechtméaBigen Ausweg aus dieser Pro-
blematik bietet die technische Abtrennung der Behand-
lungsdaten von den Personendaten. Diese muss so erfol-
gen, dass eine spatere Zuordnung zu einzelnen Personen
mit realistischem Aufwand unméglich ist (, faktische
Anonymisierung").

Innerhalb des vorliegenden Beitrags werden die recht-
lichen und datentechnischen Grundlagen und deren
praktische Umsetzung am Beispiel der Konzeption einer
entsprechend rechtskonformen IT-Architektur fur die
Diagosesoftware dentaConcept CMDfact beschrieben.
Eine spezielle Export-Funktion trennt hier automatisiert
die anonymisierten Behandlungsdaten ab und ermog-
licht so einrichtungsinterne und praxistibergreifende
multizentrische Studien.

Schliisselwoérter: Personenbezogene Daten, Behand-
lungsdaten, faktische Anonymisierung, IT-Architektur,
relationale Datenbanken

Einleitung

In Universitatskliniken ist es seit Jahrzehnten Gblich, die
Ergebnisse von Behandlungsverfahren zu erfassen und
statistisch auszuwerten. Die Patienten unterschreiben
dafiir in der Regel im Rahmen der stationdren Aufnahme
einen Passus, der diese Nutzung der Behandlungsdaten
gestattet. Allein der Arbeitsaufwand und die Fehleran-
falligkeit bei der Auswertung klinischer Studien sind bei
papiergestitzten Krankenakten allerdings enorm: In der
Regel sind daftir die betreffenden Patienten zu identifizie-
ren, anschlieBend miissen die Behandlungsaktenim Archiv
lokalisiert werden, daraus die relevanten Behandlungs-
daten kopiert und schlie8lich in entsprechende Tabellen
Ubertragen werden. Dies fiihrte bisher zur Beschrdnkung
derartiger Studien auf das universitdare Umfeld.
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Zugunsten des Praxisbezugs wére es allerdings wiin-
schenswert, klinische Studien unter den Umstdnden des
Praxisalltags durchzufiihren. Die zunehmend papierlose
Karteifiihrung in den Praxen erleichtert das Vorhaben
deutlich und schafft die technischen Maoglichkeiten, um
mit vertretbarem Aufwand und schneller als bisher, die
Behandlungsdaten aus der Praxis im Rahmen von Stu-
dien auszuwerten. Derzeit werden daher in zahlreichen
Bereichen der Medizin optimierte Dokumentationssys-
teme entwickelt!.2. Sofern dabei rechtliche Aspekte eine
Rolle spielen, liegt der Fokus auf der Sicherung gegen
Datenverlust und unbefugten Zugriff Fremder3-5, spe-
ziell bei internetbasierten Systemen®-8.

Ein erstes Ziel dieses Beitrags ist es darzulegen, in wel-
chem Umfang und mit welcher Vorgehensweise bei
der Konzeption solcher Systeme rechtliche Vorgaben
bezliglich der spadteren Nutzung der erhobenen Unter-
suchungsdaten zu beriicksichtigen sind.

Einschrinkungen der Auswertbarkeit
von Patientendaten in der Praxis

Grundsatzlich wird durch die Verwendung elektroni-
scher Patientenakten neben der Bereitstellung auch der
Zugang zu sensiblen personenbezogenen Daten enorm
erleichtert. Derartige Gesundheitsdaten sind insbeson-
dere firr die Pharmaindustrie von groBem Interesse, um
die Verbreitung von Krankheiten und deren Merkmale
zu analysieren und die Ergebnisse wirtschaftlich zu ver-
werten. Der Schutz solcher Daten ist deshalb auf euro-
paischer und internationaler Ebene ein wichtiges Thema.
Um die Verwendung jener Daten im Sinne der Patienten
und des informationellen Selbstbestimmungsrechts des
Einzelnen zu kontrollieren, wurde daher auf européischer
Ebene die europdische Datenschutzrichtlinie® erlassen,
deren Umsetzungsfrist im Jahr 1998 abgelaufen ist.
Innerhalb der Européischen Union ist der Datenschutz
auf der Grundlage dieser Richtlinie mittels nationaler
Gesetze harmonisiert worden'0.

In Deutschland sieht das Bundesdatenschutzgesetz
(BDSG) entsprechende Regelungen zum Schutz perso-
nenbezogener Daten vor; dies trifft im Besonderen fiir
Gesundheitsdaten zu, die hierdurch besonders geschiitzt
sind11. Das informationelle Selbstbestimmungsrecht,
also das Recht des Patienten, selbst zu bestimmen, was
mit seinen Daten geschieht, ist darliber hinaus auch
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an acceptable expense and more rapidly than before.
Optimized documentation systems are therefore cur-
rently being developed in numerous areas of medicine.".2
Insofar as legal aspects play a role here, the focus lies
on protection against loss of data and unauthorized
access by third parties,3-5 especially in internet-based
systems.6-8

The first objective of this article is to describe the extent
to which and the procedures by which the legal regula-
tions must be respected with regard to the later use of
the acquired examination/treatment data.

Restrictions on the ability to evaluate
patient data in the dental practice

Apart from the mere provision of personal and insur-
ance data, access to sensitive person-related data is also
facilitated by the use of electronic medical records. Such
medical data are of great interest, especially to the phar-
maceutical industry, to analyze the spread of diseases
and their features and to capitalize on these results to
turn them into profit. The protection of such data there-
fore constitutes an important issue at the European and
international level.

The European Data Protection Directive,? the implemen-
tation period of which expired in 1998, was therefore
issued at the European level to control the use of patient
medical data in the interests of the patient and of the
right of the individual to self-determination with regard
to information. Within the European Union, data protec-
tion on the basis of this directive has been harmonized
by means of national laws.10

In Germany, the Federal Data Protection Law (BDSG)
provides for regulations for the protection of person-
related data. This particularly concerns medical data,
which are especially protected by this law.'" The right to
self-determination with regard to information, therefore
the right of patients to determine themselves what hap-
pens with their data, is also protected by constitutional
law.12 The legal data protection regulations — at least
in Germany — therefore do not permit the evaluation of
treatment data by the practice without effective agree-
ment from the patient to the explicit use of his or her
data.
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However, this restriction does not apply if the treatment
data is separated from the personal information and is
thus effectively anonymized. The legal prerequisite for
the use of treatment data from the practice or hospi-
tals/medical institutions to answer scientific questions
is therefore effective anonymization, which is achieved
by separating personal data and treatment data. How-
ever, for data protection reasons in terms of preventing
data loss, practice management software is normally
designed to prevent such separation of personal and
treatment data.

Our second objective in this article is therefore to describe
a way in which diagnostic software should be designed
today to later allow evaluations to be performed in the
practice at acceptable expense, while at the same time
safeguarding the patients’ interests regarding the protec-
tion of their personal data.

Legal principles

The basic consideration for the concept of a practice-ori-
ented solution is the legal framework for the protection
of person-related patient data and the requirements for
its implementation.At this juncture, it is thus necessary
to explain the rulings of the German data protection
law to legal laypersons. The German case provides an
example for the implementation of the European Data
Protection Directive:

Treatment data are person-related data, since treatment
data also regularly contain individual information (eg,
name, date of birth, address, personal identification
number) regarding the personal and material condi-
tions of a certain individual. Since they simultaneously
contain information about the patient’s health, an espe-
cially sensitive area, treatment data are subject to special
protection as a “special type of person-related data"."
Acquiring and storing, but also processing and using
(evaluating) person-related data, is generally only per-
missible with the effective consent, therefore the previ-
ous declaration of consent, of the patient or through
a legal order.13 Here, consent is “effective” only if the
patient has been advised in detail about the intended
purpose of the acquisition / storage, processing, or use of
the data.’ The so-called principle of earmarking applies
here (Fig 1).

verfassungsrechtlich geschiitzt12. Die datenschutzrecht-
lichen Vorgaben lassen daher — zumindest in Deutsch-
land — die Auswertung von Behandlungsdaten aus der
Praxis ohne wirksame Zustimmung der Patienten fur
jene explizite Nutzung der Daten nicht zu.

Diese Einschrankung allerdings gilt nicht, wenn die
Behandlungsdaten von den personlichen Informationen
abgetrennt und mithin wirksam anonymisiert sind. Die
rechtliche Voraussetzung fiir die Nutzung von Behand-
lungsdaten aus dem Praxis- oder Klinikbetrieb zur Beant-
wortung wissenschaftlicher Fragestellungen ist daher
die wirksame Anonymisierung durch Trennung der Per-
sonen- von den Behandlungsdaten. Aus Griinden des
Datenschutzes im Sinne einer Vermeidung von Daten-
verlusten sind Ubliche Praxisverwaltungssoftwaresys-
teme aber so aufgebaut, dass eine derartige Trennung
von Personen- und Behandlungsdaten gerade nicht
vorkommen soll.

Unser zweites Ziel in diesem Beitrag ist es daher, einen
Weg zu beschreiben, wie eine diagnostische Software
heute zu konzipieren ist, damit sie es spdter erlaubt, in
der Praxis dennoch entsprechende Auswertungen mit
vertretbarem Aufwand durchzufiihren und trotzdem die
Interessen der Patienten auf den Schutz ihrer personli-
chen Daten zu wahren.

Rechtliche Grundlagen

Als Grundlage der Konzeption eines praxisorientierten
Loésungswegs muss man zunéchst verstehen, welche
rechtlichen Regelungen den besonderen Schutz perso-
nenbezogener Patientendaten verlangen und wie diese
umzusetzen sind. Dafiir sollen an dieser Stelle beispiel-
haft zur Umsetzung der Europdischen Datenschutzricht-
linie die Regelungen des deutschen Datenschutzrechts
fur juristische Laien erldutert werden:
Behandlungsdaten sind demnach personenbezogene
Daten, da Behandlungsdaten regelmaBig auch Einzel-
angaben (z. B. Name, Geburtsdatum, Adresse, Perso-
nenkennziffern) Giber persdnliche und sachliche Verhalt-
nisse einer bestimmten Person enthalten. Da sie zugleich
Informationen tber die Gesundheit des Patienten, also
einen besonders sensiblen Bereich enthalten, unterste-
hen Behandlungsdaten als , besondere Arten personen-
bezogener Daten" einem besonderen Schutz11.

Das Erheben und Speichern, aber auch das Verarbeiten
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Diagnosis / Therapy
Use of treatment records

in practice for therapy
without restriction

Internal Analysis
Use of treatment records
for internal assessment
without external report:
without restriction

External Analysis
Use of treatment records

for scientific evaluation and
external publication:
only after anonymisation

Diagnostik / Therapie
Nutzung der Behandlungs-
daten zur Behandlung:
keine Einschrdnkungen

Interne Auswertung
Nutzung zur internen
Qualitatskontrolle ohne
externen Bericht:
keine Einschrankungen

Externe Auswertung
Nutzung flr externe Studien:
Nutzung nur mit wirksamer
Zustimmung — oder mit
faktischer Anonymisierung

Fig 1 Dentists and physicians may access patient and treatment data from clinical routine depending on the intended purpose.
Abb. 1 (Zahn-)Arzte diirfen Giber Patienten- und Behandlungsdaten aus der klinischen Routine in Abhangigkeit vom angestreb-

ten Verwendungszweck unterschiedlich verfiigen.

und Nutzen (Auswerten) personenbezogener Daten ist
grundsétzlich nur mit der wirksamen Einwilligung, also
der vorherigen Einverstandniserklarung des Patienten,
oder aufgrund gesetzlicher Anordnung zuldssig'3. Dabei
ist eine Einwilligung nur dann ,wirksam", wenn der
Patient auf den vorgesehenen Zweck der Erhebung/
Speicherung, Verarbeitung oder Nutzung der Daten
genau hingewiesen wurde'4. Hier gilt der sogenannte
Grundsatz der Zweckbindung (Abb. 1).
Datenschutzrechtlich relevant sind dabei nur solche
Daten, bei denen ein Personenbezug besteht oder
zumindest hergestellt werden kann'5. Werden die
Behandlungsdaten vor (!) ihrer Verwendung hinge-
gen so anonymisiert, dass kein Personenbezug mehr
besteht, dann unterliegen sie auch nicht mehr den daten-
schutzrechtlichen Vorschriften. (Zwar stellt bei enger
Betrachtung auch der Akt der Anonymisierung einen
nicht genehmigten Umgang mit den personenbezoge-
nen Daten dar. Erfolgt die Anonymisierung allerdings zu
eigenen Geschaftszwecken, soist sie vom Einverstandnis
des Patienten regelmaBig gedeckt?®).
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In this case, only the data relating to a person, or where
a connection to an individual can be established, is rel-
evant under data protection law.'®> On the other hand,
if the treatment data are anonymized before (1) use to
remove any association with an individual, they are no
longer subject to the data protection regulations. (Itis true
that upon closer examination the act of anonymization
also represents non-approved handling of person-related
data. However, if the anonymization is for one's own
business purposes, then it is, as a rule, regularly covered
by the consent of the patient.16)

Generally, anonymous data are understood to be individ-
ual information about a person which cannot be assigned
to this individual by any other person.17.18 Therefore, the
assignment to a person does not necessarily have to be
excluded; it is sufficient for the legal use of the treatment
data if it can no longer be linked to a person after its
anonymization according to general experience.17.19.20
This is a question of so-called “effective anonymiza-
tion". Whether data can be considered as “effectively
anonymized”, and whether the de-anonymization of
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the particular data represents a “disproportionately large
expense” must therefore be determined by considering
each case individually and taking the relevant additional
knowledge, the structure of the data record, and the
technical possibilities into account.2! To this extent, it
must also be considered whether the storing institution
is at all interested in the de-anonymization of individual
data, in view of the potential economic advantages'® to
be gained from their evaluation.

Legal result

Implementation of the anonymization
of treatment data

Anonymization is undertaken technically for automated
files either by deleting the personal data which identifies
the patient, or by creating a new data inventory which
no longer contains personal data.

Anonymization therefore occurs only when the original
data inventory has been deleted.?2 For effective anony-
mization, it is vital to exclude all remaining possibilities of
determining the reference persons at a realistic expense.
To this end, it is indispensable to delete the identification
features. Yet the possibility must be excluded of determin-
ing reference persons within a particular data inventory
of affected persons by discerning distinguishing features
which point to one individual. Such data (for example, an
age of 113 years) must be replaced by more general data
(eg, age above 80 years).

This result also agrees with the principles of data avoid-
ance and economy standardized in § 3a of the German
Federal Data Protection Act (BDSG), which, apart from
the reduction of person-related data volumes, largely pos-
tulate the principle of anonymization or pseudonymiza-
tion by applying data protection-friendly technology.23
In order to prevent any endangerment of the right to
self-determination with regard to personal information,
software and system design should be carried out by
adhering to the principle of “system data protection”.1?

Nach dem allgemeinen Verstandnis sind anonyme Daten
Einzelangaben tibereine Person, die jedoch dieser Person
von keinem anderen zugeordnet werden kénnen17.18,
Die Zuordnung zu einer Person muss danach nicht aus-
geschlossen sein; es reicht fir die rechtmaBige Nutzung
der Behandlungsdaten aus, wenn diese nach ihrer Ano-
nymisierung gemalf allgemeiner Lebenserfahrung keiner
Person mehr zuzuordnen sind17.19.20, Hierbei handelt es
sich um die sogenannte ,faktische Anonymisierung".
Ob Daten als ,, faktisch anonymisiert” gelten kénnen, ob
also die Deanonymisierung der Daten einen , unverhalt-
nismaBig groBen Aufwand" darstellt, ist anhand einer
Einzelfallbetrachtung unter Beachtung des jeweiligen
Zusatzwissens, der Struktur des Datensatzes und der
technischen Maglichkeiten festzustellen21. Insoweit ist
auch in Betracht zu ziehen, ob die speichernde Stelle
Uberhaupt ein moégliches Interesse an einer Deanonymi-
sierung einzelner Daten hat, etwa aufgrund wirtschaft-
licher Vorteile?.

Juristisches Ergebnis

Umsetzung der Anonymisierung von
Behandlungsdaten

Technisch erfolgt die Anonymisierung bei automati-
sierten Dateien entweder so, dass die einzelnen Daten,
die zur Bestimmbarkeit fuhren, geléscht werden, oder
dadurch, dass ein neuer Datenbestand hergestellt wird,
der diese Daten nicht mehr enthélt.

Die Anonymisierung ist dann erst zu dem Zeitpunkt
eingetreten, in dem der urspriingliche Datenbestand
geloscht wird22. Fur eine wirksame Anonymisierung
mussen dabei alle Mdglichkeiten, die Bezugspersonen
noch mit verhéltnismaBigem Aufwand zu bestimmen,
ausgeschlossen werden. Dafur ist das Loschen der Iden-
tifikationsmerkmale unerlasslich. Ebenso ist aber auszu-
schlieRen, dass eine Bestimmung von Bezugspersonen
anhand von Merkmalen moglich ist, die innerhalb der
Gesamtheit der vom Datenbestand betroffenen Per-
sonen nur bei jeweils einer Person vorkommt. Derar-
tige Angaben (beispielsweise eine Altersangabe wie
113 Jahre) sind durch allgemein gehaltene Daten (z. B.
Alter tiber 80 Jahre) zu ersetzen.

Dieses Ergebnis geht auch mitdenin § 3a BDSG normier-
ten GrundsdtzenderDatenvermeidungund -sparsamkeit
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Fundamentals of relational databases
Grundstruktur relationaler Datenbanken

unique number, linking seperate tables
Eindeutiger Schliissel, verknlipft Tabellen

Key / Schliissel

Fig 2 Design of relational database
models: Different tables separately

contain personal and treatment data oo oo
connected solely by the common

f le the i |
key feature (as a rule the interna Patient Data / Medical Data /

patient number).

Abb. 2 Konzeption relationaler
Datenbankmodelle: Verschiedene
Tabellen halten Personen- und
Behandlungsdaten getrennt vor,
die allein durch das gemeinsame
Schlisselmerkmal (in der Regel die

Patientendaten
Patient-identification in
clinical routine
Befundzuordnung in der
Behandlung

Medizinische Daten
Signs and Syptoms,
Diagnoses
Befunde, Auspragung,
Diagnosen

Patientennummer) verbunden sind.

einher, die neben der Reduzierung personenbezogener
Datenmengen das Prinzip der weitgehenden Anonymi-
sierung oder Pseudonymisierung durch die Anwendung
datenschutzfreundlicher Technik postulieren23. Unter
dem Stichwort ,Systemdatenschutz* sollen durch eine
entsprechende Technikgestaltung, Gefdhrdungen des
informationellen Selbstbestimmungsrechts bereits pra-
ventiv reduziert werden19.

Computertechnisches Ergebnis

Rechtssicherheit durch geeignetes Datenmodell

Um den oben erlduterten rechtlichen Vorgaben zu ent-
sprechen, ist zudem die Entwicklung einer Datenarchi-
tektur erforderlich, die eine Auswertung der medizi-
nischen Daten ohne Identifikation des Patienten, also
ohne einen Personenbezug erlaubt. Eine Zustimmung
des Patienten ist damit obsolet und das gesamte Vor-
gehen flr die entsprechende Arbeitsgruppe risikofrei.

Zur technischen Umsetzung einer solchen Konzeption
bietet sich ein relationales Datenbanksystem an. Die
Bezeichnung ,relational” beschreibt dabei eine Konzep-
tion, in der Daten in verschiedenen Tabellen verwaltet
werden, die Uber eine Relation verbunden sind (Abb. 2).
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Information technology result

Legal security through suitable data model

Compliance with the legal regulations outlined above

requires the development of a data architecture that

allows the evaluation of medical data without identifying
the patient, therefore without any reference to a person.

This would mean that the agreement of the patient would

no longer be required and that the entire procedure would

be free of risk for the working group concerned.

A relational database system lends itself to the technical

implementation of such a concept. The term “relational”

in this case describes a concept in which the data is man-

aged in different tables connected by a relation (Fig 2).

e Here the personal data are stored in one table only.

e The treatment data, on the other hand, are stored in
one or several other table(s).

e The connection between the tabular data is made
by means of a “relational” reference on the basis of
corresponding key numbers. As a rule, these are the
patient codes assigned in the practice.

* Following the separation of the two tables, the assign-
ment of the treatment data for identification of individ-
ual persons is possible only by means of those patient
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Anonymization of relational databases
Anonymsierung relationaler Datenbanken

unique number, li
Eindeutiger Schlis

ng seperate tables
[, verknlipft Tabellen

Fig 3 After deletion of the table

Medical Data /
Medizinische Daten

containing the patient data, the
treatment data areyeffectively

Signs and Syptoms,

anonymized and permit legal further
processing.

Diagnoses Abb. 3 Nach der Léschung einer der
Befunde, Auspragung, Tabgllen sind diel Ratientendaten
Diagnosen faktisch anonymisiert und gestatten

die legale Weiterverarbeitung aus-

schlieBlich der Befunddaten.

numbers. However, these are known only to the den-
tist or physician who has, in any case, concluded a
treatment contract with the patient. Protecting the
identity of the affected patients is thus guaranteed
(Fig 3).

This system allows an additional step-by-step increase of
discretion, initially by using a suitable consecutive number
instead of the patient number, which is easily identifiable
by the practice team. This can only be acquired by open-
ing the relational file with the patient data, which in fact
is possible only with authorized access to that file and the
knowledge about the type of readout.

Future security by universal
data format

The aspect of technical readability of these data is practi-
cally just as difficult as the question regarding legal permis-
sibility of access to the data. If one compares the desirable
lifetimes of direct tooth-colored composite restorations,
for example, with the lifetimes of individual computer
application programs or indeed the basic operating sys-
tems, then the EDP lifecycle appears to be alarmingly
short. You only have to think about the fate of the DOS
operating systems, OS/2, or the computer systems by

e Dabei werden die Personendaten allein in einer
Tabelle gespeichert.

e Die Behandlungsdaten hingegen werden in einer
oder mehreren anderen Tabelle(n) gespeichert.

e Die Verbindung zwischen den tabellarischen Dateien
erfolgt mittels einer ,relationalen” Beziehung auf
der Basis entsprechender Schliisselnummern. In der
Regel handelt es sich dabei um die in der Praxis ver-
gebene Patientennummer.

e Nacheinerspdteren Trennung beider Tabellenist eine
Zuordnung der Behandlungsdaten zur Identifikation
einzelner Personen nur Uber jene Patientennum-
mer moglich. Diese sind allerdings nur dem (Zahn-)
Arzt bekannt, der mit den Patienten ohnehin einen
Behandlungsvertrag geschlossen hat. Die Wahrung
der schutzwiirdigen Identitét der betroffenen Patien-
ten ist damit gewadhrleistet (Abb. 3).

Dieses System erlaubt eine zusatzliche stufenweise Stei-
gerung der Diskretion, zundchst indem anstelle der fir
das Praxisteam leichtidentifizierbaren Patientennummer
eine eigene fortlaufende Nummer Verwendung findet.
Diese ist nur durch Offnung der relationalen Datei mit
den Patientendaten zu erlangen, was de facto nur bei
berechtigtem Zugriff zu jener Datei und dem Wissen um
die Art der Auslesung moglich ist.

International Journal of Computerized Dentistry 2010; 13: 000-000
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Zukunftssicherheit durch universelles
Datenformat

Beinahe ebensoheikelwie die Frage nach derrechtlichen
Zuldssigkeit des Zugriffs auf die Daten ist der Aspekt
der technischen Lesbarkeit jener Daten. Vergleicht man
die wiinschenswerte Uberlebensdauer beispielsweise
direkter zahnfarbener Komposit-Restaurationen und
stellt diese der Lebensdauer einzelner Computeran-
wendungsprogramme oder gar der zugrunde liegen-
den Betriebssysteme gegeniiber, so erscheint der EDV-
Lebenszyklus besorgniserregend kurz. Man denke an
dieser Stelle nur an das Schicksal der Betriebssysteme
DOS, OS/2 oder die von Wissenschaftlern mit selbst
entwickelter Software aktiv genutzten Computersyste-
me von Atari und Amiga.

Furaltere Macintosh- und Windows-Versionen sind zwar
neuere Betriebssystemversionen verfligbar und kom-
merziell erfolgreiche Programme wurden in der Regel
darauf Ubertragen. Bei medizinisch-wissenschaftlichen
Dokumentationen sind die Markte jedoch haufig so
klein, dass mangels kommerzieller Angebote entspre-
chende Dokumentationssysteme als Individuallésung
programmiert werden, nicht selten von entsprechend
kundigen Kollegen24.25. Da derartige Dokumentations-
systeme Uber viele Jahre in Gebrauch bleiben, stellt sich
dann sehr wohl die Frage, ob bei einem Wechsel der
Rechnerumgebung die Daten weiterhin zugénglich und
auslesbar sind.

Den besten Schutz hierfiir bietet die Erfassung der Daten
in einem nicht-proprietaren Format und ihre unver-
schlisselte Speicherung. Das Datenformat sollte dar-
Uber hinaus vom Zeichensatz so ,offen” sein, dass bei
einem Wechsel der Philosophie in der zugrunde liegen-
den Systemarchitektur auch mit neuen Betriebssystemen
die Daten importiert, ausgelesen und weiterverarbeitet
werden kénnen.

Beispielhafte Umsetzung durch moderne
Diagnosesoftware ,, CMDfact"

Die praktische Umsetzung dieser Konzeption sei nach-
folgend am Beispiel eines entsprechenden Befunddo-
kumentations- und -auswertungssystems erlautert. Die
betreffende Software ,, CMDfact — Klinische Funktions-
analysefturWindows" (www.dentaConcept.de)26erlaubt
zundchst die handische Erfassung der Patientendaten,
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Atari and Amiga used actively by scientists with software
they had developed themselves.

Itis true that more recent operating system versions are
available for older Macintosh and Windows versions,
and that commercially successful programs were usually
transferred to them . However, in the case of medical-
scientific documentation, the markets are often so small
that due to the lack of commercial offers, appropriate
documentation systems are programmed as individual
solutions, not infrequently by skilled colleagues.24.25
Since such documentation systems remain in use for
many years, the question then indeed arises whether the
data will continue to be accessible and readable following
a change of the computer environment.

Acquisition of data in a non-proprietary format and its
unencrypted storage offers the best protection against
this. Moreover, the character set within the data format
should be programmed in an “open” way to ensure that
in case of a change in the philosophy of the basic system
architecture, the data can also be imported, read, and
processed further even with new operating systems.

Example of implementation by
modern CMDfact diagnostic software

The practical implementation of this conceptisillustrated
below by a diagnostic documentation and evaluation
system. The software “CMDfact - functional analysis for
Windows" (www.dentaConcept.de)2é initially permits
manual entry of patient data; alternatively, it offers their
import through the standardized VDDS media interface
(Fig 4). In the following step, the user changes to the
actual entry acquisition of the diagnosis, whereby the
graphical user interface integrates personal data and
treatment data in an integrated application.
Technically, this requirement was implemented by com-
bining several relational tables. With regard to data pro-
cessing, the personal data were acquired in one table. In
contrast, the functional findings of the craniomandibular
system acquired subsequently (Fig 5), along with the
initial diagnoses and therapy plans?8 generated in the
computer-assisted structured evaluation of the diagnos-
tic data2?,werestored in separate tables.

Instead of providing only one table for the personal
data and one table for the treatment data, the model
consciously provides several tables for the treatment
data, which can also be extended as required. This
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relational concept thus facilitates a scalable extension of
the storage capacity for treatment data, which may also
include further diagnostic and planning modules.29:30 In
fact, a module for acquiring magnetic resonance tomo-
graphic findings of the temporomandibular joint (CMD-
tomo),31:32 a module for evaluating manual medical
findings of the articular capsules and of the masticatory
muscles (CMDmanu), as well as a module for acquiring
and evaluating instrumental findings on the movement
of the mandible and three-dimensional condyle posi-
tion (CMD3D), are currently being developed on this
basis. The modular concept enables the development
of additional tools for further developments in the diag-
nostics of craniomandibular dysfunctions (CMD) or new
therapeutic approaches, without having to completely
redevelop the existing diagnostic software. This is less
expensive, can be implemented more quickly, and keeps
the core CMDfact software “slim” and thus easy to
handle. In addition, changes or extensions concern only
small areas, so that a completely new familiarization
with a new software generation is not required; this
keeps training expenses low. As a result of this concept,
individual solutions are easy to implement on the basis
of a widely-used concept.

In terms of the use of treatment data acquired by this
method for controlled clinical (practice) studies, the
data can later be separated into patient and diagnostic
data and implemented using special program functions
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Fig 4 CMDfact diagnostic software, version 2.7, with the
program part for acquiring the personal patient data. These
are imported as a rule through the standardized VDDS media
interface.

Abb. 4 Diagnosesoftware ,, CMDfact", Version 2.7, mit dem
Programmteil zur Erfassung der personlichen Patientendaten.
Diese werden in der Regel liber die standardisierte Schnittstel-
le VDDS media importiert.

alternativ deren Import tiber die standardisierte Schnitt-
stelle VDDS media (Abb. 4). Nach diesem Schritt wech-
selt der Anwender in die eigentliche Befunderfassung,
wobei die gemeinsame Benutzeroberflache den Eindruck
einer gemeinsamen Anwendung vermittelt.

In technischer Hinsicht wurde diese Vorgabe durch die
Kombination mehrerer relationaler Tabellen umgesetzt.
Datentechnisch wurden dabei die Personendaten in
einer Tabelle erfasst. Die nachfolgend ermittelten klini-
schen Funktionsbefunde des kraniomandibuldren Sys-
tems (Abb. 5) sowie die bei der computerassistierten
strukturierten Auswertung der Befunddaten?2? gestellten
Initialdiagnosen und Therapiepldne28 wurden hingegen
in getrennten Tabellen gespeichert.

Anstelle nur einer Tabelle fur die Personendaten und
einer Tabelle fur die Behandlungsdaten sieht das Modell
fur die Behandlungsdaten bewusst mehrere Tabellen vor,
die zudem beliebig erweiterbar sind. Dieses relationa-
le Konzept erméglicht so eine skalierbare Erweiterung
des Umfangs der Behandlungsdaten unter Einbindung
weiterer Diagnose- bzw. Planungsmodule29:30, Tatsich-
lich entstehen auf dieser Grundlage derzeit ein Modul
zur Erfassung magnetresonanztomografischer Untersu-
chungsbefunde des Kiefergelenks (CMDtomo)31:32, ein
Modul zur Auswertung manualmedizinischer Untersu-
chungsbefundederKiefergelenkkapselnundderKaumus-
kulatur (CMDmanu) sowie ein Modul zur Erfassung und
Auswertung instrumenteller Untersuchungsbefunde zur

International Journal of Computerized Dentistry 2010; 13: 000-000
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Fig 5 CMDfact diagnostic software with program part for
acquiring the treatment data (here: entry mask for palpation
diagnosis of the masticatory muscles with interactive repro-
duction of the pain([red) and discomfort).

Abb. 5 Diagnosesoftware ,, CMDfact" mit Programmteil zur
Erfassung der Behandlungsdaten [hier: Programmseite mit
Eingabemaske fur Palpationsbefunde der Kaumuskulatur bei
interaktiver Wiedergabe von Missempfindung (rosa) und
Schmerz (rot)].

Unterkieferbewegung und dreidimensionalen Kondylen-
position (CMD3D). Die modulare Konzeption erméglicht
es dabei, fur inhaltliche Weiterentwicklungen in der Dia-
gnostik kraniomandibularer Dysfunktionen (CMD) oder
neuer therapeutischer Ansdtze zusétzliche Werkzeuge
zu entwickeln, ohne die existente Diagnosesoftware
vollstandig neu zu entwickeln. Dies ist kostengiinstiger,
schneller umsetzbar und halt die Kernsoftware CMD-
fact ,schlank" und somit leicht zu handhaben. Hinzu
kommt, dass Verdnderungen bzw. Erweiterungen immer
nur kleine Bereiche betreffen, sodass eine vollstdndige
Neueinarbeitung in eine neue Softwaregeneration ent-
fallt; der Schulungsaufwand bleibt damit deutlich gerin-
ger. Konzeptionell resultiert hieraus zudem der Vorteil,
dass Individuallésungen auf der Basis eines verbreiteten
Konzepts leicht umsetzbar sind.

Im Hinblick auf die Nutzung der auf diese Weise erfassten
Behandlungsdaten fiir vergleichende klinische (Praxis-)
Studien ist eine spatere Auftrennung in Patienten- und
Befunddaten mittels spezieller Programmfunktionen
moglich und bereits realisiert (Abb. 6). Entsprechend

International Journal of Computerized Dentistry 2010; 13: 000-000

Fig 6 CMDfact diagnostic software with program page for dis-
playing the initial diagnoses determined with computer assis-
tance as well as menu command for the automated separation
of treatment data for the purpose of effective anonymization
and subsequent encrypted export to a study center.

Abb. 6 Diagnosesoftware ,CMDfact" mit Programmseite zur
Darstellung der computerassistiert festgelegten Initialdiagno-
sen sowie Mentbefehl zum automatisierten Abtrennen von
Behandlungsdaten zwecks faktischer Anonymisierung und dem
nachfolgenden verschlisselten Export an eine Studienzentrale.

(Fig 6). Following the model described here, the treat-
ment data are separated from the patient data and
copied separately. The process is initiated with a menu
item and ensures effective anonymization of the treat-
ment data. The exported data thus do not allow any
later assignment of the data to individual patients. This
is reserved solely for the practice providing treatment,
where the table containing the personal data and the
actual names remains (Fig 7).

Methodologically, this technology enables the evaluation
of diagnostic procedure and/or treatment concepts by
individual research groups, using the additional modules
developed for this purpose on the basis of a standard
widespread in daily practice. If any doubts arise, there is
even an option available with which to compare data from
one research group with pooled data from larger collec-
tives. For this purpose, the data of different practitioners
or centers are brought together in the study center (Fig 8)
and evaluated statistically.
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Fig 7 Dialog box with confirmation of effective anonymization
and preparation for safe dispatch of the separated treatment
data through the Internet.

Abb. 7 Dialogbox mit Bestatigung der faktischen Anonymisie-
rung und Vorbereitung zum sicheren Versand der abgetrenn-
ten Behandlungsdaten tber das Internet.

Data security through permanent readability

In this concept of individual database modules in tabular
form, permanent readability is assured by storing data
unencrypted in a non-proprietary, compatible data for-
mat. The data format “dBASE" by a globally renowned
database veteran (formerly Borland, today dataBased
Intelligence, Inc., Vestal/NY, USA) was selected. Due to
its extremely wide distribution, this data format can be
considered a permanent interdisciplinary standard and
can also be read with modern spreadsheet programs (eg,
Microsoft Excel). In the past, other medical documenta-
tion systems were thus also developed on this technical
basis.24.25:33-39

The data is encoded on the basis of UTF characters, the
successor of the American ASCII character set that has
prevailed worldwide.

This means, in fact, that after the data is read from the
relevant database system, it can be read and processed
further on practically all currently available and used oper-
ating systems.

12

dem hier beschriebenen Modell werden dabei die
Behandlungsdaten von den Patientendaten abgetrennt
und allein kopiert. Der Prozess wird per Meniibefehl
gestartet und stellt eine faktische Anonymisierung der
Behandlungsdaten sicher. Eine spétere Zuordnung der
Daten zu einzelnen Patienten ist somit aus den expor-
tierten Daten nicht méglich, diese bleibt allein der behan-
delnden Praxis vorbehalten, in der die Tabelle mit den
Personendaten und den darin enthaltenen Klarnamen
verbleibt (Abb. 7).

Methodisch erméglicht es diese Technologie, For-
schungsansétze einzelner Gruppen mit den hierflr ent-
wickelten Zusatzmodulen auf der Basis eines in der tag-
lichen Praxis weitverbreiteten Standards zu untersuchen.
Im Zweifelsfall besteht sogar die Mdglichkeit, Daten
jener Forschungsgruppe mit gepoolten Daten groBerer
Kollektive zu vergleichen. Hierflir wiirden die Daten ver-
schiedener Behandler oder Zentren in der Studienzent-
rale zusammengefihrt (Abb. 8) und mit den Methoden
der schlieBenden Statistik ausgewertet.

Datensicherheit durch dauerhafte Lesbarkeit

Bei der Konzeption der einzelnen, tabellarisch gehal-
tenen Datenbankmodule ist die dauerhafte Lesbarkeit
umgesetzt durch die Speicherung unverschliisselter
Daten in einem nicht-proprietaren kompatiblen Daten-
format. Hierfir wurde das Datenformat des weltweit
verbreiteten Datenbankveterans ,,dBASE" (ehemals Fa.
Borland, heute Fa. dataBased Intelligence, Inc., Vestal,
New York, USA) gewahlt. Dieses Datenformat kann auf-
grund seiner extrem weiten Verbreitung als dauerhafter
branchentibergreifender Standard angesehen werden
und ist auch mit modernen Tabellenkalkulationspro-
grammen (z. B. Microsoft Excel) auszulesen. Auch ande-
re medizinische Dokumentationssysteme wurden daher
in der Vergangenheit auf dieser technischen Grundlage
entwickelt24.25,33-39,

Die Codierung der Daten erfolgt dabei auf der Basis von
UTF-Zeichen, dem Nachfolger des ohnehin weltweit
durchgesetzten amerikanischen Zeichensatzes ASCII. De
facto bedeutet dieses, dass die Daten nach Herauslesung
aus dem jeweiligen Datenbanksystem auf praktisch allen
derzeit verfiigbaren und genutzten Betriebssystemen
ausgelesen und weiterverarbeitet werden kénnen.

International Journal of Computerized Dentistry 2010; 13: 000-000
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Diskussion

Praxisstudien zur Evaluation etablierter
medizinischer Verfahren

In der Riickschau ergibt sich zundchst die Frage: Warum
soll man sich mit dieser Problematik tiberhaupt belas-
ten? Tatsachlich gewinnt die Untersuchung der Indi-
kation und Eignung medizinischer Methoden jedoch
immer groRere Bedeutung. Hierflir verantwortlich sind
zum einen zunehmend restriktive rechtliche Vorgaben,
die der einzelne (Zahn-)Arzt zu erfillen hat. Hiermit
untrennbar verbunden sind dariiber hinaus Fragen der
Kosteneffektivitdt. In der Praxis bedeutet dieses, dass
hdufig von Kostentragern mit deren spezieller Interes-
senlage die Indikation geplanter MaBnahmen infrage
gestellt wird mit dem Hinweis, der Beweis der Eignung
der jeweiligen Verfahren sei nicht erbracht. Gerade
bei lange eingeflihrten Verfahren fehlen aber vielfach
kontrollierte klinische Studien, die nach heutigen schér-
feren MaRstiben die Einigung der Verfahren belegen.
Flr Universitaten ist dieser Bereich weniger interessant,
weil die Beforschung lange bekannter Verfahren wenig
neues Wissen verspricht. Qualitdtsorientierte Praxen
hingegen werden geradezu gezwungen sein, fehlende
Nachweise gegebenenfalls selbst zu erbringen, not-
wendigerweise aus der behandlungsbegleitenden Aus-
wertung der eigenen Behandlungsergebnisse.

Praxisstudien zur Erfassung der Ergebnisse
hochqualifizierter Spezialisten

Ein in der Medizin bislang wenig diskutiertes, de facto
aber schon seit langer Zeit bestehendes Problem besteht
in der Abhéngigkeit komplizierter Verfahren von der
Qualifikation der Untersucher bzw. Behandler — im
Unterschied beispielsweise zu industriell hergestellten
Fertigarzneimitteln, deren Beforschung vielfach die
Gesetzgebung prdgt. Anhand zweier Beispiele kann
dieser Unterschied am einfachsten verdeutlicht werden:
® Bei einer medikamentds zu behandelnden Infekti-
onserkrankung mit eindeutiger Diagnose und per
Antibiogramm als wirksam identifizierten Antibiotika
kann auch ein Arzt mit geringer Berufserfahrung die
richtige Dosierung bestimmen und somit die Erkran-
kung moglichst erfolgreich behandeln.
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Fig 8 Merging anonymized treatment data in the study center
for generating multicentric studies from previously calibrated

individual practices.

Abb. 8 Zusammenfiihrung anonymisierter Behandlungsdaten
in der Studienzentrale zur Generierung multizentrischer Studi-
en aus zuvor kalibrierten Einzelpraxen.

Discussion

Practice studies for evaluating established medi-
cal procedures

In retrospect, the following question arises: “Why should
one concern oneself at all with this problem?" But in
fact, the examination of the indication for and the suit-
ability of medical methods is growing in importance for
many reasons. For example, increasingly restrictive legal
regulations, which the individual dentist or physician must
follow, are responsible. Moreover, questions of cost effec-
tiveness are inseparably connected with this. In practice,
this means that the indication for planned measures is
frequently questioned by cost carriers with their special
interests, with the statement that proof of the suitability
of the relevant procedure has not been provided. How-
ever, controlled clinical studies to verify the suitability
of the procedures according to the stricter standards in
force today are often not available, especially for proce-
dures introduced years ago. This area is of less interest to
universities, because researching well-known procedures
promises little gain in reputation. On the other hand,
quality-oriented practices are practically forced to provide
missing evidence themselves, by necessity from the evalu-
ation of their own treatment results.
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Practice studies for acquiring the results of highly
qualified specialists

One problem which has not been discussed to any great
extentin medicine, but which in fact has existed foralong
time, is the dependence of complicated methods on the
qualification of the examiner or clinician — in contrast, for
example, to industrially manufactured pharmaceuticals,
research into which is regulated in many cases by leg-
islation. This difference can be illustrated most easily by
reference to two examples:
¢ In the case of an infectious disease treated medically
with a clear diagnosis and antibiotics identified as
effective by an antibiogram, even a physician with
little professional experience can determine the cor-
rect dosage and thus treat the disease as successfully
as is possible.
¢ In a complicated heart operation or cruciate ligament
surgery, on the other hand, it is probable that the
treatment results of highly qualified and experienced
specialists deviate from those of less qualified clini-
cians; the same applies, for example, to the endodontic
treatment of angulated root canals or the diagnosis
and therapy of previously therapy-resistant cranio-
mandibular dysfunctions.

However, scientific studies are generally performed in
daily medical reality by newcomers to the profession as
part of their doctoral dissertation or similar qualifications.
This may appear to give no cause for concern in the case
of a study on the effectiveness of a drug — blinding the
therapist towards the drug used is indeed often a require-
ment. If one transfers this concept to the performance of
treatment techniques sensitive to skill or expertise, then
this means that complex treatment techniques are also
examined for their suitability by inexperienced examiners.
As long as the study management remains in the hands of
well-known specialists, this is not obvious at first glance.
To obtain the number of cases that are necessary for
accurate statistical results, the actual desirable objective
of having all treatments performed by one person is not
achievable within the scope of university structures.

A way out of this dilemma is offered by examininf ques-
tions and procedures sensitive to skill or qualification
directly in the daily practice of qualified specialista. Only
by carrying out additional studies in practices will it be
possible to conclude that when a procedure is carried out
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e Bei einer komplizierten Herzoperation respektive
Kreuzbandwiederherstellung hingegen ist es wahr-
scheinlich, dass die Behandlungsergebnisse hoch-
qualifizierter und erfahrener Spezialisten von denen
weniger qualifizierter Arzte abweichen; das gleiche
gilt beispielweise fiir die endodontische Behandlung
abgewinkelter Wurzelkanéle oder die Diagnostik und
Therapie zuvor therapieresistenter kraniomandibuld-
rer Dysfunktionen.

Wissenschaftliche Studien werden in der téaglichen medi-
zinischen Wirklichkeit jedoch in der Regel von jungen
Berufseinsteigern im Rahmen von deren Dissertation
oder dhnlicher Qualifikationsschritte durchgefthrt. Fur
den Fall einer Medikamentenwirksamkeitsstudie mag
dieses unbedenklich erscheinen, in der Regel wird dabei
sogar bewusst eine Verblindung des Behandlers gegen-
Uber dem eingesetzten Medikament gefordert. Uber-
tragt man diese Konzeption auf die Durchfihrung von
technik- bzw. expertisesensitiven Behandlungstechni-
ken, so bedeutet dieses, dass komplexe Behandlungs-
techniken auch von unerfahrenen Untersuchern auf eine
Tauglichkeit untersucht werden. Wenn die Studienlei-
tung dabei in der Hand bekannter Spezialisten liegt, ist
dies nicht einmal auf den ersten Blick erkennbar. Zur
Erreichung der Fallzahlen, die fiir trennscharfe statisti-
sche Ergebnisse notwendig sind, ist das eigentlich wiin-
schenswerte Ziel, alle Behandlungen durch eine Person
durchftihren zu lassen, im Rahmen universitdrer Struk-
turen nicht umsetzbar.

Einen Ausweg aus diesem Dilemma bietet die Unter-
suchung technik- bzw. qualifikationssensitiver Frage-
stellungen und Verfahren in der tdglichen Praxis qua-
lifizierter Spezialisten. Nur die zumindest zuséatzliche
Durchfiihrung derartiger Praxisstudien ermoéglicht bei-
spielsweise die Feststellung, dass bei hochqualifizierter
Durchfiihrung eines Verfahrens die gewlinschten Ergeb-
nisse erreicht werden, in weniger qualifizierter Hand
jedoch nicht. Derartige Verfahren sollten dann perspek-
tivisch ausschlieRlich von entsprechenden Spezialisten
durchgefiihrt werden, zur Schonung von Ressourcen
und Patienten.

Um eine Auswertung der klinischen Behandlungsergeb-
nisse entsprechender Spezialisten kiinftig zu ermogli-
chen, ist es allerdings erforderlich, deren in der tagli-
chen Behandlungspraxis erhobene Daten auswerten zu
kdnnen.

International Journal of Computerized Dentistry 2010; 13: 000-000
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Notwendigkeit einer fiir Praxisstudien
rechtskonform konzipierten
Dokumentationssoftware

Dies setzt allerdings voraus, auf jene Daten spdter Gber-
haupt dauerhaft zugreifen zu kénnen und zu diirfen!
Aufgrund der Tendenz des Datenschutzes — europa- und
weltweit — zu einem umfassenden Schutz der personen-
bezogenen Daten setzt dies eine rechtskonforme Gestal-
tung voraus, zumal die Anderung eines Gesetzes , nur"
einen entsprechenden parlamentarischen Beschluss
erfordert; die Nutzungsdauer einer klinischen Software
hingegen viele Jahre umfasst.

Insofern erscheint es schon aus ,Sicherheitsgriinden”
angebracht, die hier beschriebenen datenschutzrechtli-
chen Grenzen als beispielhaften Standard anzusehen und
zu priifen, welche technischen Méglichkeiten bestehen,
jenen Vorgaben so zu entsprechen, dass wissenschaft-
lich wiinschenswerte Auswertungen auch aus der Praxis
weiterhin moglich bleiben. In den letzten Jahren sind in
zahlreichen Publikationen Konzepte fir leistungsfahige
Datenbanksysteme vorgestellt worden, die fiir verschie-
dene Fragestellungen den spéteren Zugriff erleichtern und
qualitativ verbessern38-42,

Mittels der technisch gelosten faktischen Anonymi-
sierung, wie bei der in diesem Beitrag beschriebenen
Softwareldsung CMDfact, ist dies unter Einhaltung der
beschriebenen technischen Vorgaben méglich.
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highly professionally, the desired results will be achieved
- not, however, when performed by less qualified hands.
Such procedures should then be performed perspectively
exclusively by the relevant specialists tosensure conserva-
tion of resources and patients.

However, to facilitate the evaluation of clinical treatment
results from/by specialists in the future, it is necessary to
be able to evaluate the data they acquire in daily treat-
ment practice.

Need of documentation software designed to be
legally compliant for practice studies

This, however, assumes the future possibility of and per-
mission for permanent access to the data! Because data
protection is on the road to becoming comprehensive
protection of person-related data, this requires a legally
compliant design —especially as an amendment to the law
merely requires a parliamentary resolution; the useful life
of clinical software, however, covers many years.

It therefore appears appropriate for security reasons to
consider the legal data protection limitations described
here to be an exemplary standard. Developers of medical
or dental software should therefore examin, which techni-
cal options exist in order to comply with these regulations
to ensure the continuation of scientifically desirable evalu-
ations from practice. Concepts for efficient database sys-
tems, which simplify and qualitatively improve later access
for researching various questions, have been presented in
numerous publications in recent years.38-42

This is possible while complying with the above described
technical requirements by means of effective anonymiza-
tion, as in the CMDfact software solution illustrated in
this article.
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